3% 3

v .

-

INNEN
ié\ L

- Las

2

Y

*
\

VIST

-

NSSICHERHELT

)

\

.

.
ATI

RM

&

\

NFC
Ui

H
™ %— ™1 -
-
- -
: . »
) "3 ; -
A -
& p g »
o i . - ” B
e t e -
S 3
1 .
o it -
- :
-
' s
. p—
g \
I g -
A
3
A 3
F ‘
%
; ’ '
B 5
o |
g 3 A .
. 13 :
A %4
X .
" al Y
5 .8 )
¥ -
1



© @ ®



/0
1/3

1 INFORMATIONSSICHERHEIT FUR

AKTIVIST*INNEN

Dieses Anleitung zielt darauf ab, einen knappen Uberblick zur

Informationssicherheit fur alle zu bieten, die sich in eman-

zipatorischen Kampfen gegen Machtstukturen befinden. Sie

umfasst eine Ansammlung von Wissen und Praktiken, die

aus personlichen Erfahrungen, Gesprachen mit Hackern und

anderen Aktivist*innen, Hacker-Konferenzen und Universitats-
kursen zu Computersicherheit und Kryptographie entstan-

den sind. Der beste Schutz bleibt, Fahigkeiten mit Leuten aus-

zutauschen, denen du vertraust.

Wenn du Korrekturen, Fragen oder Erganzungen hast,me!-
de dich bei uns| (email: activist-security riseup net). Unsere
Perspektive ist grolienteils aus westlichen Landern, wir freu-
en uns besonders uber Erganzungen zu Repression und Tak-
tiken an anderen Orten der Welt.

2 INHALTSVERZEICHNIS

3

4 ISicherheitsbewusstsein|

5 [Physische Sicherheit]

6 Herkommliche Kommunikation
6.1 [Personliche Unterhaltungen|
6.2 Briefd
6.3 [Mobil-) Telefone]
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o [Die Mobiltelefone an sich sind Identifizierbarl
o [Bewegungsprofilel
o [Raumuberwachung/ Stille Anrufe]

7 [Digitale Grundsicherheit|
7.1 Verschlusselung und Passworter|
7.2 |Aussuchen deines Gerates (Integritat)|

o [Smartphonesg|
o [Laptops and Computer

7.3 [Festplattenverschlusselung (Geheimhaltung)|

o [Verschlussele deine Eigenen Datelen|

o [Das ganze System verschlusseln|
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o [Einschrankungen|
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3 EINLEITUNG

Technologischer Fortschritt hat es nahezu unmoglich gemacht,
sich gegen ausreichend starke Angreiferxinnen zu schutzen
(hier "ein gruseliges Beispiel). Gllcklicherweise haben die meis-
ten von uns nicht die NSA am Hals und die lokalen Behor-
den haben oft nur begrenzte Moglichkeiten (siehe z.B. dieser
Artikel ? Uber Polizei-Kooperation). Der Trick ist, ausreichend
vorsichtig zu sein, aber die eigene Handlungsfahigkeit zu be-
wahren.

Dieses Anleitung versucht, die Moglichkeiten als auch die
Grenzen aufzuzeigen. Er ist in Folgende Punkte unterteilt:

» Sicherheitsbewusstsein zcigt die soziale Seite der Din-
ge.

» Physische Sicherheit beschreibt die physische Absi-
cherung von Informationen.

» Herkommliche Kommunikation behandelt die Pre-Internet-

Form der Kommunikation.
» Digitale Grundsicherheit diskutiert das Aufbauen el-
ner digitalen Basis von der du kommunizieren kannst.
» Internetdienste zcigt Probleme von und Alternativen

zu gebrauchlichen Internet-Kommunikationsdiensten auf.
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4 SICHERHEITSBEWUSSTSEIN

> Das so-viel-wissen-wie-notig-Prinzip: teile Informa-
tionen nur mit denen, die sie brauchen.

> Etabliere einen Raum, in dem Leute merken, wann sie
keine neugierigen Fragen stellen sollten und nicht be-
leidigt sind, wenn Informationen nicht mit ihnen geteilt
werden.

> Esist nicht notig zu wissen, wer in welcher Gruppe ist
und sich an welchen Aktionen beteiligt. Gib nicht mit
solchen Dingen an und unterbreche andere, wenn sie
es tun. Du kannst nichts aus Versehen ausplappern,
was du nicht weilst.

> Bewahre keine unnotigen Informationen (z.B. Plenumspro-
tokolle) auf und halte deine Wohnung frei von belasten-
dem Material. Mache keine Bilder von Aktionen, auch
keine verpixelten, sie konnen Menschen trotzdem be-
lasten (Quelle ®).

> Bringe Pseudonyme nicht mit offentlichen Informatio-
nen zusammen (z.B. wenn maglich, speichere keine Email-
adressen von Aktivist*innen unter ihren Namen oder
Gruppen).

> Lass dich nicht von Paranoia lahmen. Versuche eine
realistische Einschatzung der Bedrohung zu bekommen
und verdachtige Menschen nicht, Spitzel zu seien, nur
well sie nicht subkulturellen Normen entsprechen.
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5 PHYSISCHE SICHERHEIT

Wahrend kaum eine unserer Wohnungen erfolgreich eine po-
lizeiliche Durchsuchung abwehren kann, ist es maoglich, sich
gegen Faschist*innen und staatliche Agent*innen zu Wehr
ZU setzen.

Unbekanntheit £s kann praktisch sein, an einem Ort zu
wohnen, an dem du nicht gemeldet bist und dessen Fassa-
de sich keine subkulturellen Symbole befinden. Sei trotzdem
darauf vorbereitet, dass ausreichend motivierte Machte der
Finsternis dein Zuhause finden und angreifen konnen.

Passiver Schutz. Um sich vor feindlich gesinnten Kraf-
ten von draullen zu schutzen, ist es gut, eine geschlossene
Gruppe zu bilden. Eine standhafte Haustur und handverle-
sene Schlusselvergabe bringen schon eine Menge. Vergitter-
te Erdgeschoss- oder Kellerfenster und das Verstarken von
Fensterscheiben mittels splitterfreier Folie kann weiteren Schutz
bieten.

Aktiver Schutz: tine Sirene und eine Aulbenlichtanlange
helfen groRtenteils gegen physische Angriffe, konnen aber
auch bei polizeilichen Durchsuchungen wertvolle Zeit brin-
gen.

Ablaufplan: Habe eine Checkliste (,was tun bei einer Poli-
zeidurchsuchung”) und die Telefonnummer deines Anwalts/deiner
Anwaltin neben der Wohungstur und neben deinem Hauste-
lefon, wenn du noch eines hast.

Inmanchen Gerichtsbarkeiten kann es helfen, private Zim-
mer mit Namen zu kennzeichnen, um die Polizei an der Durch-
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suchung zu hindern, wenn diese sich nur gegen einzelne Be-
wohner*innen richtet. Dies gibt aber auch Identitaten aller Be-
wohner*innen fur alle Gast*innen preis und verweist die Poli-
zeinur auf die ohnehin existierende Gesetzeslage, die von ihr
ohnehin haufig ignoriert wird.

Du solltest dir bewusst sein, dass die Bullen und andere
Dienste dich moglicherweise aullerhalb deiner Wohnung le-
gal durchsuchen durfen und in einigen Jurisdiktionen kannst
duin den Knast kommen, wenn du dich weigerst, Passworter
fir deine Geréate rauszuricken (Quelle ).

6 HeErRKOMMLICHE KOMMUNIKATION

Mit einer halbwegs sicheren Wohnung, lehn dich erstmal zu-
ruck und lass uns mal gucken was unsere Freund*innen so
unternommen haben.

6.1 PERSONLICHE UNTERHALTUNGEN

Moderne Technik erlaubt heutzutage die Uberwachung des
gesprochenen Wortes auch aus weiter Entfernung und selbst
Mikrofon-unfreundlichen Umgebungen, wie Schwimmbadern
oder Konzerthallen, konnen theoretisch mit moderner Stor-
gerauschausblendung abgehort werden. Nichtsdestotrotz ist
ein kleiner Spaziergang immer noch eine recht sichere Mog-
lichkeit der Kommunikation, solange du davon ausgehst, dass
sich keine versteckten Mikrofone in deiner Kleidung oder mit-
geflhrten Gegenstanden befinden (das schlielst Mobiltelefo-



6.2 Briefe / /38

ne ein!) Wenn du wirklich mehr Sicherheit bendtigst, kannst
duin einem sichtgeschutzem Raum Nachrichten auf ein Blatt
Papier schreiben (z.B. unter einer Decke).

Geschlossene Raume sind sogar noch leichter abzuho-
ren. Von heiklen Meetings in etablierten Autonomen Zentren,
alternativen Hausprojekten oder linken Kneipen ist deshalb
strengstens abzuraten. Wo wir bei personlichen Unterhaltun-
gen sind, mit moderner Technik konnen sogar vermumm-
te Demonstranttinnen demaskiert werden (lllustration °, pa-
per %), und die Videolberwachung gebrauchlicher Treffpunk-
te ist ein weiterer Grund, sie fur vertrauliche Treffen zu mei-
den.

6.2 BRIEFE

Dir ist hoffentlich bereits aufgefallen, dass die Vertraulichkeit
von Briefpost bestenfalls Glucksspiel ist (hier z.B. ein [deut-
scher Artikel Uber Postiberwachung). Codeworter sind die
letzte Moglichkeit fur Eingesperrte und Verzweifelte, aber die
Geschichte hat gezeigt, dass geheime Methoden (z.B das Tau-
schen von Buchstaben) als einzige Sicherheit sehr leicht zu
knacken sind.

6.3 (MoeiL-)TELEFONE

Das Wichtigste ist davon auszugehen, dass alle Informatio-
nen (Anrufe, SMS, mobiles Internet) , die mittels (Mobil-) Telefon
ausgetauscht werden, von Behorden oder potentiell auch an-
deren Feinden abgefangen werden. Es werden ETSI-Abhor-


http://www.tagesspiegel.de/politik/anfrage-der-linkspartei-1500-post-mitarbeiter-helfen-bei-ueberwachung-von-verdaechtigen/20337660.html
http://www.tagesspiegel.de/politik/anfrage-der-linkspartei-1500-post-mitarbeiter-helfen-bei-ueberwachung-von-verdaechtigen/20337660.html
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schnittstellen benutzt, die fur in der EU eingesetzte Mobil-
funktechnik verpflichtend und (daher Uberall verfugbar) sind
(Quelle "), aber noch dazu kénnen andere motivierte Akteur*
innen Daten in einer lokalen Mobilfunkzelle mit Technik fur
ein paar hundert Euro abgreifen (Quelle ®).

6.3.1 Die Mobiltelefone an sich sind identifizierbar!

Das Zweitwichtigste, was man uber Mobiltelefone wissen
muss, ist dass sie eine eindeutige IMEI-Nummer besitzen, die
sieim Mobilfunknetz identifiziert. Bei deinem Telefonanbieter
ist die IMEI mit der SIM-Karte verknUpft. Das bedeutet wenn
du eine neue SIM-Karte in dein altes Telefon steckst, kann
sie ganz einfach der alten SIM-Karte zugeordnet werden.
FUr ein safe phone mussen also sowohl Telefon als auch
SIM-Karte auf eine Weise beschafft und benutzt werden, die
es nicht mit anderen Informationen in Verbindung bringen,
z.B. indem Telefone und vorregistrierte SIM-Karten bar be-
zahlt, oder mit Falschangaben anonym registriert werden (wo
das Uberhaupt moglich ist), zum Beispiel Uber TOR (siehe un-
ten). Neben den Strafverfolgungsbehordne kénnen auch pri-
vate Firmen moglicherweise an die Daten kommen, mit de-
nen deine Mobilfunknummer registriert wurde (Quelle ).

6.3.2 Bewegungsprofile

Um erreichbar zu sein, melden sich Mobiltelefone regelma-
3ig bei der base station, in die sie eingebucht sind, was das
Telefon in der Stadt in einem Minimalradius von 400m um
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den Funkturm ortet (Quelle ). Diese Information wird Ubli-
cherweise von Mobilfunkanbietern gespeichert und ist da-
her ohne vorherige gezielte Uberwachung verfugbar (Quel-
le ™). Bei Nutzer*innen zentraler Ortungsdienste (wie Google
Maps) kann die Polizel moglicherweise sehr genaue Langzeit-
Bewegungsprofile vom Anbieter bekommen (Quelle ')

Bei gezielter Uberwachung ist es durch Triangulationen
und Anfragen maoglich, dein Telefon auf 50m genau zu orten
(Quelle '®), bei GPS-fahigem Telefonen sogar auf 5m ((Quel-
le ). Um zeitlich genauere Bewegungsprofile erstellen zu kon-
nen, benutzen Behorden manchmal Stille SMS, damit sich
dein Gerat ofter bei dem nachsten Sendemast meldet (Quel-
le ).

Als letzte Moglichkeit kann die Polizel sogenannte ISMI-
Catcher benutzen, die vorgeben, sie waren der nachste (also
signalstarkste) Sendemast und alle Daten der Telefone auf-
zeichnen, die sich bei ihnen einbuchen, auch Telefongespra-
che und SMS (Quelle '° leinige reale Beispiele).

Die Polizel ist dafur bekannt, Geodaten fur alle moglichen
Vorfalle zu nutzen und langfristige Telefonuberwachung von
Dutzenden Personen schon bei den lacherlichsten Vorwur-
fen einzusetzen. IMSI-Catcher wurden sogar schon bel Sitz-
blockaden gegen Nazi-Aufmarsche eingesetzt. Du solltest al-
so diese Moglichkeit nicht unterschatzen.

6.3.3 Raumiiberwachung/ Stille Anrufe

Es wird kontrovers diskutiert, ob es moglich ist, Handymikro-
phone anzuzapfen auch wenn grade kein Anruf getatigt wird.


https://github.com/CellularPrivacy/Android-IMSI-Catcher-Detector/wiki/Unmasked-Spies
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Dieser 7 Artikel deutet darauf hin, dass das FBI dazu in der
Lage ist; wahrend|diese Nachforschungen andeuten, dass es
standartmalig eingebaut sei. Wir vermuten, dass es nur bel
Zlelen mithochster Prioritat eingesetzt wird, denn wenn jeder
Bullenladen am Arsch der Welt dazu in der Lage ware, wurde
es dazu schon mehr Hinweise darauf geben.

Open Source Smartphone-Betriebsysteme bieten keinen
Schutz gegen solche Angriffe, da es Ublicherweise eine direk-
te Verbindung vorm Mikrofon zur (immer proprietaren, um Re-
gularien zu entsprechen) Baseband-Firmware gibt, die man
nicht verlasslich abstellen kann. Um das Ganze noch schlim-
mer zu machen, konnen sich selbst Telefone ohne SIM Karte
mit dem starksten Netzwerk verbinden (fUr Notfalldienste),
und es gibt keine Moglichkeit zu Uberprufen, ob der Offline- /
Flugzeug-Modus halt, was er verspricht. Smartphones kon-
nen zusatzlich von bosartigen Apps Uberwacht werden (sie-
he Smartphones).

Um sicher zu gehen, ist es ratsam das Handy zuhause
zu lassen, wenn du zu vertraulichen Treffen gehst, oder zu-
mindest die Batterie ein paar Kilometer vor der Treffpunkt zu
entfernen, da die Teilnehmenden, Ort, Zeit und Dauer eines
Treffens leicht zu erfahren waren, wenn 30 Leute gleichzeitig
ihre Telefone ausschalten. Insbesondere wenn du dich mit
einer kleinen Gruppe in einer dicht bewohnten Gegend triffst,
konntet inr die angeschalteten Telefone einfach an einem Ort
auler Horweite aufbewahren (z.B. im Kuhlschrank zwei Rau-
me weiter).


http://www.osnews.com/story/27416/The_second_operating_system_hiding_in_every_mobile_phone
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Des Weiteren sollte erwahnt werden, dass Mobiltelefone
ihren Betriebsmodus (Bereitschaft, Beschaftigt) ubermitteln,
und sich aus dem Netz abmelden, wenn sie ordnungsgemald
runtergefahren werden (sodass das ein anderes Muster er-
gibt, als wenn einfach der Akku rausgerissen wird).

Wir empfehlen dir, deine tagliche Routine als Aktivist*in
so aufzubauen, dass du dich nicht auf Mobiltelefone ver-
lassen musst. Mobiltelefone und SIM-Karten sollten nach
der Aktion zerstort werden. Wo sie fiir langfristigeere ak-
tivistische Infrastruktur notwendig sind, sollten Mobilte-
lefone und SIM-Karten im internen Netzwerk regelmaRig
(z.B. alle 6 Monate) gleichzeitig ausgewechselt werden,
um eine Identifikation durch Orts- oder Kommuniktations-
muster zu vermeiden.

7 DiciITALE GRUNDSICHERHEIT

Traditionelle Kommunikationswege fuhlen sich also gar nicht
mehr so sicher an, wie steht also mit dem Internet aus? Als
Erstes mussen wir ein sicheres Gerat finden, auf dem wir es
benutzen konnen. Wenn es um Informationen geht, wird der
Sicherheitsbegriff in Integritat, Geheimhaltung und Verfug-
barkeit unterteilt. Wir schauen gleich, was das bedeutet, aber
zunachst lass uns Uber Verschllsselung reden.
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7.1 VERSCHLUSSELUNG UND PASSWORTER

Wir werden an dieser Stelle nicht in die Details gehen, aber
die grundlegende Idee digitaler Verschltsselung ist, dass es
extrem viele Moglichkeiten gibt, was der Schlussel zu ver-
schlusselten Datenist. Bel genug Moglichkeiten dauert es zu
lange, alle Schltssel auszuprobieren (eine brute force-Attacke),
wobel alte Verschlusselungsmethoden geknackt werden, da
Computer schneller werden (zum Thema was die NSA schein-
bar entschlisseln kann, siehe hier '€). Weil sich Menschen rie-
sige Schlussel auch nicht merken konnen, benutzen Compu-
ter oft eine echt langsame Funktion, um den Schlussel von
einem Passwort abzuleiten. Das ist okay wenn jemand das
Passwort ein- oder zweimal eingibt, aber erschwert es, al-
le moglichen Passwaorter durchzuprobieren. Aber wenn dein
Passwort 1372 oder Revolution oder so ist, kann es mit einer
Worterbuchattacke geknackt werden. Eine Moglichkeit ist es,
ein komplett zufalliges Passwort zu erzeugen (howto '9), auf
Papier zu notieren, es sich zu merken und den Zettel nach
einigen Tagen zu zerstoren.

Falls das zu kompliziert klingt oder du Angst hast, das
Passwort nach einem Urlaub zu vergessen oder so, istes am
Besten, eines der folgenden Konzepte zu verwenden, und es
mit zufalligen Mustern zu kombinieren.

Schema 1: die ersten Buchstaben eines zufalligen Sat-
zes zu verwenden (Dieser Sicherheitsratgeber ist 1 super %3
Passwortl)

Schema 2: einfach viele zufallige Worte aneinander zu
hangen (AnanasFernseherVerwirrungS2Salat).
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7.2 Aussuchen deines Gerates (Integritat) 1

Aber auch ein gutes Passwort ist fur'n Arsch, wenn die
Bullen einen Virus auf deinen Computer gepackt haben, und
das Passwort sehen, wahrend du es tippst, was uns zum
nachsten Punkt bringt.

7.2 AUSSUCHEN DEINES GERATES (INTEGRITAT)

Heutzutage ist kein Gerat vollig unter deiner Kontrolle. Lap-
tops und Computer werden mit undurchsichtiger Low-Level
Software (,firmware"), die von den Herstellerinnen kontrol-
liert wircdf]

7.2.1 Smartphones

Das Gleiche gilt fur Tablets; und bel Smartphones oder Ta-
blets mit SIM-Karten-Slot ist es noch schlimmer, well sie zu-
satzlich aus dem Netz kontrolliert werden (Quelle %) und die-
se kontrolle dazu missbraucht werden konnte, auf personli-
che Daten auf dem Gerat zuzugreifen (source *Y). Dazu kommt,
dass Smartphones komplexe Rechner sind, die oft von den
Herstellerxinnen keinen Sicherheitsupdates bekommen, und

ATechnischer Hintergrund: auf den meisten Intel-basierten Compu-
tern lauft eine Software, die das System parallel zum Betriebssystem
kontrolliert (AMT 29), die in der Herstellerfirmware ‘deaktiviert” werden
kann, aber die diese Firmware ist proprietare Software und moderne Intel-
Prozessoren starten Ublicherweise nur signierte Firmware (Intel Boot
Guard?"), sodass du nie in der Lage sein wirst, alternative Firmware wie
Libreboot 22 zu verwenden, und selbst wenn du konntest, gabe es immer
noch Dinge in deinem Computer, zu dem du den Quellcode nicht hast
(noch 23 mehr #* technischer 2° Hintergrund “° hier #/). Es gab bereits Fal-
le, in denen Schadsoftware AMT benutzt hat (Quelle 28).


http://mjg59.livejournal.com/91123.html
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so leichte Ziele fur Angriffe sind (Quelle ®"). Neben hinterhal-
tigem Attacken aus dem Netz, werden auch bosartige Apps
flr die Uberwachung eingesetzt (Quelle °?) und die Menge an
Umgebungssensoren macht Smartphones zu prima Spiona-
gegeraten, selbst wenn du das Mikrophone rausreifsen wur-
dest (z.B. 12%,224). Aulerdem sind Smartphones von Grund
auf dafur gemacht, massenhaft Daten Uber Leute zusam-
menzutragen (Gruselbeispiel: Artikel 2, paper ) - Daten, die
ofter fur Behorden (mit oder ohne Anfragen) einsehbar sind,
als nicht.

Daher wird vom Benutzen von Smartphones fiir ver-
trauliche politische Arbeit strengstens abgeraten, da auch
die Sicherheit alternativer Internetdienste wie Jabber/XMPP
auf der Mehrzahl der Geréte stark beeintrachtigt isf] Ja - uns
Ist schon klar dass die meisten Menschen, die das hier le-
sen, ein Smartphone als inr Hauptkommunikationsmittel ver-
wenden. Bei der Suche nach einem halbwegs sicheren priva-
tem Gerat gibt es nur so richtig die Wahl zwischen Android
undioS, weil Randgruppen-Alternativen wie Sailfish 0S #/ bis-
lang noch nichtmal personliche Daten verschlusseln konnen.
Google entwickelt Android, um eine Plattform fur Werbung
und Datensammlung zu kontrollieren. Apples 10S hat viele
eingebaute Sicherheitsfunktionen, aber so praktische Dinge
wie remote wipe werden selbst mit einem hohen Eingriff in
die Privatsphére bezahlt, und von Ausnahmen ¢ abgesehen,
kooperiert die Firma im Allgemeinen mit staatlichen Einrich-

BDiese Sicherheitsanalyse zeigt recht gut dass auch ohne bose Ab-
sichten Mobilgerate einfach nicht besonders sicher sind.


https://bits-please.blogspot.de/2016/06/extracting-qualcomms-keymaster-keys.html

—
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tungen.

Open Source - Varianten von Android (wie Replicant *°, Cop-
perhead 0S 49 oder, gebrauchlicher, Lineage 0OS*') bieten ein
Google-freies Android, mit dem Nachtell, viele praktische Ap-
ps zu verlieren, wahrend die generellen Nachteile von Smart-
phones weiterhin bestehen. Sie erfordern ublicherweise das
Entsperren des boot loaders des Gerates, damit es uberhaupt
maoglichist, ein alternatives Android darauf zu installieren, was
dann z.B. die Polizei auch tun konnte, wenn sie fur ein paar
Stunden Zugriff auf dein Gerat hat (Diskussion*?). Wo die
alternativen Android-Varianten manchmal Sicherheitsupda-
tes fUr alte Gerate anbieten, wo der Hersteller das nicht tut,
sind alternative Android ROMs noch dazu in Wirklichkeit oft
schlecht mit Updates versorgt (Diskussion 14,2 44; Ubersicht
fir LinageOS #°).

Falls notig, ist unser Rat, am besten ein Tablet ohne SIM-
Karten-Slot zu benutzen (weil es nicht aus dem Mobilfun-
knetz kontrolliert werden kann), oder falls notig ein Smart-
phone, welches von Copperhead OS, oder von Lineage OS
gut unterstutzt wird.

7.2.2 Laptops and Computer

So viel wie moglich freie Open Source - Software auf einem
Laptop oder Computer laufen zu lassen, gibt dir eine Menge
Kontrolle zurtck. Bei geschlossene Software wie Microsoft
Windows oder Apples Mac OS besteht die Gefahr, dass die
Firmen den Stafverfolgunsbehorden dabei helfen, gegen das
Verbrechen zu kampfen, und in deinen Computer einzubre-
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chen. Bei Linux oder anderen Open Source - Alternative ist der
Quellcode fur alle offen einsehbar und somitist es wesentlich
schwieriger, ihn zu manipulieren. Ubrigens, der beste Schutz
gegen Viren ist, einfach keine Software von irgendwelchen
belieben Websites herunterzuladen und keine potenziell ge-
fahrlichen Email-Anhange von Personen zu offnen, denen du
nicht vertraust. Das schlielt Microsoft Office Dokumente ein,
da sie fUr diverse Angriffe benutzt werden konnen (Quelle 4°).
Antiviren-Software bietet nur uberaus luckenhaften Schutz,
aber ist selbst angreifbar (Quelle */.

Es gibt viele verschiedene Bundel des Linux Kerns mit di-
verser Open Source Software, die Distributionen genannt wer-
den. Wenn der Computer fur vertrauliche aktivistische Arbeit
genutzt wird, kann Tails “8, eine Distribution, die einen Fokus
auf Sicherheit und Anonymitat legt, neben einem anderen Be-
triebssystem, z.B. einer anderen Linux-Variante, installiert wer-
den.

Fur hauptsachlich personliche Nutzung sind die folgen-
den beiden Distributionen weniger auf Sicherheit angepasst,
aber relativ einfach zu installieren, zu nutzen und zu aktuali-
sieren:

> Ubuntu Linux * ist die Basis fur Linux Mint und hat ei-
ne Firma hinter sich, die versucht, eine moglichst be-
nutzer*innenfreundliche Linux-Variante zu schaffen. Es
basiert selbst auf Debian *°, einer der dltesten Community-
Distributionen. Die Firma gibt die Entwicklungsrichtung
vor, aber es gibt dennoch eine starke Community.
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> Linux Mint °! bietet eine der schmerzfreisten Wege, ein
Open Source System mit vielen, wahrscheinlich bekann-
ten, Anwendungen wie Firefox, VLC Player, LibreOffice
etc. zu bekommen. Allerdings gab es ein paar Diskus-
sionen uber ihre Sicherheitsrichtlinien, und du solltest
Im Update-Manager "Stabilitat und Sicherheit optimie-
ren” auswahlen und regelmallig alle Updates (auch Le-
vel 4) im Update-Manager auswahlen, um auf der si-
cheren Seite zu sein. Es gibt verschiedene Oberflachen,
von denen XFCE schlicht und schnell ist, und auch auf
alteren Geraten noch gut lauft, und Cinnamon ein wenig
gehobener.

> Installation: Stell sicher, das alle deine wichtigen Daten
aufeinem externen Medium gespeichertist (externe Fest-
platte oder USB-Stick) und versuche Unterstitzung von
einem Computergeek zu bekommen, falls maoglich. Es
Ist moglich Linux und Windows auf dem Rechner zu in-
stallieren (Dualboot), aber gehe davon aus, dass alles
iiberschrieben werden kann. Fur den Anfang, gibt es
nier eine Anleitung, Ubuntu von einem USB-Stick zu in-
stallieren, die auch mit Linux Mint funktionieren sollte,
indem du einfach deren Dateien runterladst, jund hier
gibt es ein Video, wie man Linux Mint installiert, Aber
lies erstmal den nachten Absatz. ..


https://help.ubuntu.com/community/Installation/FromUSBStickQuick
https://help.ubuntu.com/community/Installation/FromUSBStickQuick
https://help.ubuntu.com/community/Installation/FromUSBStickQuick
https://www.youtube.com/watch?v=XKI024wUTUw
https://www.youtube.com/watch?v=XKI024wUTUw
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7.3 FESTPLATTENVERSCHLUSSELUNG (GEHEIM-

HALTUNG)

Verschlussele deinen Computer! Alle weiteren Ratschlage fur
Software und Kommunikation bringen gar nichts, wenn dein
Computer nicht sicher ist. Die Verschliisselung bringt nur
was bei Angriffen gegen ausgeschaltete Computer, wenn
die Polizei deinen Computer entsperrt mitnimmt, werden
sie einfach deine Daten kopieren. £in gesperrter oder schla-
fender Rechner mit vernunftigem Passwort ist besser als nichts,
aber das Gerat sollte so oft wie moglich runtergefahren wer-
den. Wenn die Polizei an deiner Tiir klopft, renne als ers-
tes zu deinem Coputer und driicke den Power-Knopf, bis
er ausgeht.

Es gibt hauptsachlich drei Arten, wie du deine Daten ver-
schlusseln kannst:

7.3.1 Verschliissele deine Eigenen Dateien

Wenn du nicht sicher bist, nimm das hier: ausschliellich del-
ne ,Eigene Dateien” werden verschlusselt (das schlieldt Fire-
fox Bookmarks etc. ein), den Rest aber nicht.

A \Vortelle:

A Der Computer funktioniert ziemlich normal und dei-
ne personlichen Daten sind trotzdem ziemlich si-
cher.
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v Nachteile:

v Dusolltestein langes Benutzer*sinnenpasswort be-
nutzen, welches du jedesmal eintippen musst, wenn
du den Bildschirm sperrst.

v Esistmaoglich, deine Programme (z.B. Firefox, GPG)
SO zu manipulieren, sodass sie deine Passworter
freigeben etc.

Anleitung :
Wahrend der Linux Installation, ,Eigene Dateien verschlusseln’beim
Erstellen eines Nutzers/Nutzerin auswahlen.

7.3.2 Das ganze System verschliisseln

Das bedeutet, dass nur ein sehr kleiner Teil auf deiner Fest-
platte unverschlusselt bleibt und alles andere - deine Program-
me etc. - verschlusselt ist

A Vortelle:

A Das macht es schwerer zB. eine falsche Version
des Firefox oder GPG auf deinem Computer zu
packen.

A Du brauchst bloR ein sehr starkes Passwort ein-
mal beim Hochfahren und dann reicht ein Kurze-
res fur deine Bildschirmsperre.

v Nachteile:

v Dumusst deinen Computer starten, das Passwort
eingeben und erst dann fahrt der Rechner weiter
hoch.
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v Du musst dir zwel Passworter merken.

Anleitung :

Wahrend der Linuxinstallation bei Installationstyp,Verschlus-
sele die neue (Linux Mint/Ubuntu)-Installation fur mehr Si-
cherheit”

7.3.3 Einen verschliisselten Container benutzen

Eine externe Festplatte oder eine sehr grol3e Datei (ein “Con-
tainer”) werden verschlUsselt und du musst sie separat ent-
sperren / Dateien rein und raus schreiben / wieder sperren.

A \Vortelle:

A Kannbenutzt werden, um Daten zwischen verschlus-

selten Computern auszutauschen.
A Kannst auf externen Festplatten benutzt werden.
Kann auf Windows und Mac OS benutzt werden.
A Kann als ein zusatzlicher sicherer Ort auf einem
schon verschlusselten Linux benutzt werden, der
normalerweise gesperrt ist.
A Hat eine spezielle Funktion, die falsche Daten an-
zeigt, wenn du gezwungen werden solltest, ein Pass-
wort rauszurucken.

>

v Nachteile:

v Alle moglichen temporaren Daten wie z.B. von Li-
breOffice, Thunderbird Email, Firefox-Profile etc,,
sind nicht verschlusselt.
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v Muss separat gedffnet und geschlossen werden.

Anleitung :

Veracrypt * installieren und der Anleitung °° folgen.

7.3.4 Android and iOS

> Android: zu Einstellungen -> Sicherheit gehen und auf
Gerat verschlusseln drucken jaustunrlichere Anleitung

7.3.5 Einschrankungen

Dein Passwortfeld muss ja von irgendwo kommen und so
gibt es immer Daten auf deinem Gerat, die nicht verschlus-
selt sind und die manipuliert werden konnen (z.B. Ersetzen
deines Linux-Passwortfelds mit einem, dass dein Passwort
an die Polizei schickt). Das kann mit einigen Tricks erschwert
werder[]] aber das realistischste Szenario ist eine einfache
Hausdurchsuchung.

7.4 DATENSICHERUNG (VERFUGBARKEIT)

Wenn es zu einer Hausdurchsuchung (oder einem einfachen
Einbruch) kommt, wird auch das best-verschlUsselte Gerat
einfach von der Polizei mitgenommen. Um dir ein wenig Stress

CMan kann diesen Angriff nur vereiteln, in dem man die unverschlis-
selten Daten signiert und die Signatur von einem Teil des Computers
Uberprifen lasst, dem man vertraut. Das kann entweder mittels ei-
nes TPMs, oder leichter verflUgbar per SecureBoot und Vertrauen in
die Herstellerfirmware erreicht werden (das machen moderne Linux-
Distributionen). Ein paar Hinweise: 14, 25


http://www.howtogeek.com/141953/how-to-encrypt-your-android-phone-and-why-you-might-want-to/
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zuersparen, bringe regelmafig verschlusselte Kopien deiner
Daten zu jemanden aullerhalb deiner Wohnung, idealerweise
zu Leuten, die weder Verwandschaft, noch in der selbe Grup-
pe aktiv sind.

Wenn wir schonmal dabei sind: selbst offentliche Daten
sollten nicht bei IT Firmen gelagert werden, da sie diese ein-
fach I6schen *© oder aus Versehen verlieren konnten.

8 INTERNETDIENSTE

Mittlerweile konnen wir hinter verschlossenen Turen unseren
gut gesicherten Laptop nutzen, um lange Sicherheitsratge-
ber zu schreiben, aber wie konnen wir jetzt eigentlich sicher
mit Leuten sprechen?

Abgesehen von den unten genannten technischen Aspek-
ten, bieten alternative Provider die einen weiteren Grad an
Sicherheit, da sie Daten verschlusselt lagern und nicht mit
Behorden zusammenarbeiten. Eine Liste alternativer Tech-
Kollektive gibt es hier®, noch mehr hier °® und hier ® eine
Liste alternative Email-Anbieter. Wir empfehlen, sich Alterna-
tiven zu Riseup.net zu suchen, well ihre exponierte Postition
und die rechtliche Lage in den USA eine Menge Druck auf
ein einzelnes Tech-Kollektiv erzeugt, und sie Anfang 2017 in
zwei unemanzipatorischen Kriminalfallen mit den Behorden
kooperiert haben (Quelle ©%). Wir glauben nicht, dass existie-
rende Infrastruktur dringend von Riseup abgezogen werden
Muss.
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8.1 EIN PAAR WORTE zU WEB-BROWSERN

Web-Browser wie Mozilla Firefox oder Google Chrome sind
komplexe Monster, und viele Websites verfolgen inre Benut-
zersinnen. Das Riseup-Kollektiv hat eine kompakte Anleitung ',
wie du deinen Browser sicherer nutzen kannst.

8.2 ANONYMITAT

Der ganze Punkt des Internets ist die Verbindung von zwei
Computern, wie deinen und sagen wir... Youtube. Damit die
Katzen-Videos ihren Weg zuruck zu dir finden, mussen die
Computer auf dem Weg (Router) deine Internetadresse ken-
nen. Das Problem an der Geschichte ist, dass wenn irgend-
welche Computer auf dem Weg von der Polizel Uberwacht
werden, oder du eine bose Website besuchst, wie die der Po-
lizel, sie deine Internetadresse zu deinem Aufenthaltsort zu-
ruckverfolgen konnen, oder sie mit deiner restlichen Online-
Aktivitat verknupfen (wie z.B. deine Mails abrufen). Um dies
zu vermeiden, gibt es zwel Methoden, die fur zusatzliche Si-
cherheit idealerweise miteinander beide kombiniert werden
sollten.

Die erste Methode besteht darin, eine Software zu benut-
zen, die TOR ©2, oder The Onion Router (Der Zwiebel Router)
heil3t. Runtergebrochen funktioniert das wie folgt: du sendest
Daten die auf 3 verschiedenen Ebenen verschltsselt sind (da-
her die Zwiebel) Uber drei Computer(TOR-Knoten), wobei der
erste Knoten deine Internetadresse kennt und den zweiten
Knoten, der kontaktiert werden soll (aber nicht das Ziel); der
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zweite Knoten weill gar nichts (aulber den Kontakt zum drit-
ten Knoten), und der dritte Knoten kennt das Ziel, aber nicht
den Ursprung. Fur ein Maximum an Sicherheit solltest du Tails
auf einem USB-Stick installieren und statt deinem normalen
Linux/Windows oder sonstigen Betriebssystem deinen Com-
puter mit Tail starten. Auf diese Weise hast du die grofiten
Chancen, dass es keine Verknupfung zwischen deinen an-
onymen Aktivitaten und deiner normalen Internetnutzung gibt.
Die nachst-sicherste Moglichkeit ist, den Anleitungen zu fol-
gen (Linux®* Windows ©°, Mac 0OS X ) und benutze auf je-
den Fall den TOR-Browser, wenn du vertrauliche Dinge tust.

Wenn du unbedingt ein Mobilgerat nutzen musst, gibt es
eine Software namens Orbot ® fUr Android-Geréate. Auf Apple-
Geréaten bietet der Onion browser ®® zumindest einen mini-
malen Browser mit TOR.

Die zweite Methode ist einfach das Nutzen offentlicher
Wlans an Orten, an denen es keine Kamerauberwachung gibt.
Unglucklicherweise hat das Wlan deines Computer eine ein-
zigartige MAC Adresse. Diese kann durch Software geandert
werden, falls das Wlan sie speichern sollte (wie es einige Fir-
menportale machen, um sicherzustellen, das du die AGB schon
zur Kenntniss genommen hast oder um zu gucken, ob du
deine Stunde freies Internet schon aufgebraucht hast), aber
am Besten benutzt du diese Methode nur, um fur zusatzliche
Sicherheit bei der Nutzung von TOR (idealerweise mit Tails,
welches eine zufallige MAC-Adresse Ubertragen wird).
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8.3 EMAIL

Emails sind wie Postkarten, nimm also an, sie werden von
Emailanbietern und Behorden gelesen. PGP ist eine Art deine
Emails-Inhalte zu verschisseln (die Postkarte einzupacken),
aber sei dir bewusst, dass der Betreff und der Fakt wer wann
mit wem, und von welchem Computer kommuniziert, nicht
verborgen wird.

Immerda.ch hat eine gute deutschsprachige Einleitung 2,
wie PGP funktioniert. PGP-Verschlusselung benotigt Schius-
sel (spezielle Dateien, von denen der private Schlussel mit ei-
nem Passwort geschutzt ist), die wie Schloss und SchlUs-
sel, den Zugang zu Informationen einschranken soll. Daher
hangt die PGP-Sicherheit stark von der sicheren Ubergabe
der Schlusselab, also stell sicher, das du denrichtigen SchlUs-
sel bekommst, z.B. indem du ihn personlich von der Zielper-
son erhaltst.

Der "Survelllance Self-Defence’-Ratgeber der Electronic Fron-
tier Foundations hat eine ziemlich gute PGP-Anleitung (LIi-
nux "%, Windows ", Mac 0S X 72).

Du solltest deine Aktivist*innen-Mailadresse am besten
gar nicht auf Mobilgeraten nutzen, aber wenn unbedingt no-
tig, stell sicher dass deine Kommunikationspartner*innen
dem zustimmen und verwende K9-Mail % mit OpenKeychain
auf Android.
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8.4 MAILINGLISTEN

Wenn PGP Nachrichten zwischen zwel Leuten verschlusselt,
was ist dann mit Mailinglisten? Wenn es nur eine kleine Gup-
pe ist, dann konnt ihr offentliche PGP-Schlussel austauschen,
sodass jede*r Nachrichten so verschlusseln kann, dass je-
de*r Empfanger*in sie lesen kann. Leider wird das schnell
unubersichtlich, besonders wenn neue Leute hinzukommen.
Daher sind Leute auf eine andere Losung gekommen, die zwar
nicht ganz so sicher ist, aber besser als nichts.

Schleuder” ist eine Mailinglisten-Software, die ihr eige-
nes PGP Schltssel-Paar bekommt. Jede*r verschlusselt dann
die Emails mit Schleuders Mailinglisten-Schlussel, schickt die-
se an die Schleuder, welche sie entschlusselt, und fur jede*n
Empfanger*in einzeln verschlusselt und verschickt. Der Nach-
teil ist natUrlich, dass wer auch immer Schleuder betreibt,
auch den Privaten Key der Schleuder besitzt, und alle Nach-
richten entschltsseln konnte. Schleuder ist ein komplexes Biest
und es ist empfehlenswert, es von einem Tech-Kollektiv zu
benutzen, dem du vertraust, beispielsweise von Immerda.ch /6.

85 MEsSseENGERS / CHAT

TL;DR: benutze den Rest nicht und lies unten bei Jabber wel-
ter, und benutze Signal fur aullenstehende Personen (z.B.
Journalist*innen) die du nicht dazu bringen kannst, Jabber
zu benutzen.

Skype hat den Ruf, verschlusselt zu sein, allerdings haben
sie selbst gesagt, dass sie willens und fahig sind, Informa-
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tionen an Strafverfolungsbehorden weiterzugeben, und tun
dies auch. Alle deine geschriebenen Texte werden auf Skype-
Servern gespeichert und konnen dort von der Polizel einge-
sehen werden (Quelle 7).

Seit einiger Zeit werden mobile Messenger-Apps, die auf
Telefonnummern basieren, immer beliebter. Wenn du in Er-
wagung ziehst, irgendwelche "sicheren” Messenger auf einem
Mobilgerét zu nutzen, sei daran erinnert 78 erinnert, dass Kom-
munikation durch das Mobilfunknetz anfallig fur Abhorenund
Manipulationen ist.

Um rauszufinden, welche deiner Kontakte dieselbe App
nutzen, mussen die Apps generell Informationen uber alle
Kontakte auf ihre Server hochladen (Quelle %), aber sie tun
das inverschiedenem Ausmald von einer verschleierten Form
der Telefonnummer bis hin zum ganzen Adressbuch. Die Aus-
wirkungen fiir Aktivist*innen sind enorm, denn wenn auch
nur eine Person eine anonyme Nummer mit dem Klarna-
men der Person hochlad, ist der ganze Aufwand umsonst.

Whatsapp ist bel weitem die erfolgreichste Messenger
App heutzutage, und seit kurzem behaupten sie auch, Ende-
zu-Ende-Verschlusselung (allesist verschlusselt zwischen dir
und der Person mit der du sprichst) zu unterstutzen. Aller-
dings ist der Quellcode inrer Programme nicht frei verfugbar.
Es gibt Probleme mit ihrer Ende-zu-Ende-Verschltsselung,
die allerdings keine Absicht zu sein scheinen (Quelle 189, 287,
387 Inder Vergangenheit war es moglich, jede(r/m) maoglich,
Profildetails fur jede Telefonnummer einzusehen (Quelle &)
und es ist immer noch jede[r/m] maglich, den Online-Status
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beliebiger Whatsapp-Nutzertinnen einzusehen (Quelle ).

Dasselbe qgilt im Wesentlichen fur Threema, da dies auch
keine Open Source Software ist.

Telegram hat viele durch inren angeberischen Altruismus
Uberzeugt. Sie stellen tatsachlich den offenen Quellcode der
clients bereit, aber die Verschlusselung besteht aus veralte-
ten Techniken der 70er (Quelle ®), muss manuell eingeschal-
tet werden und funktioniert fur Gruppen Chats gar nicht. Auf
der anderen Seite nehmen sie, wenn sie dein Adressbuch ko-
pieren, im Gegensatz zu anderen Messengern nicht nur die
Nummer sondern auch gleich die Namen mit (Quelle ). Pas-
senderweiseist es dem deutschen BKA gelungen, sichin Grup-
penchats zu hacken (Quelle ®).

Nun, Signal ®. Die Leute hinter Signallegen viel mehr Wert
auf Privatsphare als die restliche Bande der telefonnummern-
basierten Messenger und waren die Ersten, die verschlussel-
te Gruppechats moglich gemacht haben. Unserer Meinung
nach sind Behauptungen ®°, Signals Ende-zu-Ende-Verschlisselung
sel gebrochen worden, unrichtig, und tatsachlich wurden die
Endgerate gehackt, nicht die Kommunikation von Signal selbst.
Auch wenn sie technisch gesehen alle Koommunikationsmus-
ter einsehen konnen (nicht aber den Inhalt) (Quelle °°), hat der
Grunder Sinals zumindest einen vertrauenswurdigeren Hin-
tergrund (Quelle °': und ziemlich witzige Geschichten %2 hat er
auch). Dennoch ist das System zentralistisch und auch wenn
die Software Open Source ist, behalten sie die volle Kontrol-
le Uber ihr Netzwerk. Signal ist fur Android und i10S verfug-
bar. Sobald man sich mittels einer dieser Apps registriert hat,
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kann eine Desktopanwendung mit der App verknupft werden,
von wo an Signal auf einem Laptop oder Computer auch oh-
ne ein Mobilgerat benutzt werden kann. Auf Android gibt es
Signal auch ohne Google Play via https://signal.org/and
roid/apk/| aber Signals Erfinder hat alternative Clients expli-
zit aufgefordert, das Netzwerk zu verlassen (Quelle *%). Leute
finden ausgefuchste Wege, um die Notwendigkeit einer Tele-
fonnummer zu umgehen (Anleitung °4). Alles in Allern ist Si-
gnal eine gute Wah! fur Menschen, die ohnehin Android- oder
Apple-Smartphones benutzen, aber wir wiirden eine auf Mo-
biltelefonen und -Nummern basierte Plattform nicht als
interne Gruppeninfrastruktur empfehlen.

8.6 JABBerR/XMPP

Willkommen bei Jabber / XMPP. Endlich hast du es geschafft!
Das empfehlen wir momentan fiir vertrauliche Echtzeitkom-
munikation.

Ahnlich wie bei Email, kénnen Leute von vielen verschie-
denen Anbietern (siehe Tech-Kollektive oben) miteinander re-
den. Auch ahnlich wie bei Email bietet Jabber standardmafig
nur eine sehr schwache Verschlusselung. Fur richtige Nach-
richten, bietet OTR eine ziemlich brauchbare Verschlusselungs-
methode fur synchrone Kommunikation (beide Leute sind gleich-
zeitig online). Allerdings gibt es einige Einschrankungen:

> Der Fakt, dass zwei Leute miteinander kommunizieren,
wird nicht verschleiert. benutze also Psuedonyme, die
nicht mit anderen Aktivitaten verbunden sind.


https://signal.org/android/apk/
https://signal.org/android/apk/
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> OTR benutzt Ublicherweise ein Authentifizierungssys-
tem, dass auf Wissen basiert, das nur dein Gegenuber
wissen kann. Es ist wichtig davon Gebrauch zu ma-
chen, um sicherzugehen, dass dein gegenuber auch wirk-
lich die Person ist, von der du ausgehst. Ansonsten, falls
es der Dunklen Seite gelingt, deinen Jabber-Anbieter zu
bedrangen, kann sie sich als dein*e /Freund*in ausge-
ben.

> Dateien die du Uber Jabber versendest werden nicht
durch OTR verschlusselt.

> Audio- und Videochats in Jabber clients werden nicht
standardmalig verschlusselt.

Einige Jabber-Clients unterstutzen OMEMO als neuere Al-
ternative zu OTR, welche auch Gruppenchats verschlusseln
kann und asynchrone Kommunikation unterstutzt, ahnlich wie
die Mobil-Messenger. Mit Conversations > for Android und
ChatSecure %® fir i0S kann Jabber eine Alternative zu die-
sen Messengern sein, die sich zentraler Kontrolle entzieht.
Bedauerlicherweise unterstutzen nicht alle Jabber-Server die
Speicherung von Nachrichten an dich, wenn du offline bist
(eine Ubersicht gibt es hier ®/). Auch ist die Chatsoftware fur
Laptops und Computer ein bisschen langsam damit, OME-
MO zu unterstutzen, weswegen wir bis auf Weiteres empfeh-
len, bei OTR zu bleiben. Als eine Alternative zu Pidgin (welches
Ublicherweise in den Jabber-Anleitungen vorkommt) empfeh-
len wir die Installation von Gajim %.

einfachJabber.de® eine ausfuhrliche deutschsprachige
Einfuhrung und Anleitungen fur alle moglichen Gerate und
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Systeme. Englische Toturials findest du im EFF Surveillance
Self-Defence guide (Linux '®°, Mac 0S 0", Windows 19%).

8.7 SPRACH- / VIDEOCHAT

Es gibt Losungen die Open Source sind, fur eine Vielzahl von
Plattformen verfugbar sind und Ende-zu-Ende-Verschlusselung
fir Audio und Video anbieten (Uberblick %), Wenn mensch
mit den Nachteilen leben kann, ist Signal (siehe oben) die
praktikabelste Losung fur Mobilplattformen.

Auf Laptops und Computern ist Tox '%4, solange du es zum
Laufen bringen kannst, eine ziemlich faszinierende, sehr si-
chere und anspruchslose Alternative. Eher traditionell bietet
Jitsi ' verschlisselte Anrufe mittels entweder SIP oder noch
besser auch Jabber/XMPP (siehe oben) - Account. Ring '%°
Ist eine weitere vielversprechende Alternative, die wir aber noch
nicht getestet haben. Mumble ' ist eine gute Losung flr
Leute, die einen eigenen Server betreiben konnen und auch
uber das|Systemli Tech-Kollektiv|verfugbar

Ein mehr Ad-hoc orientiete Methode involviert eine Tech-
nik namens WebRTC und bendtigt nur einen modernen Web-
Browser, wie Firefox oder Chrome, mit dem Nachteil, dass
man einer zentralen Website vertraut, nicht bosartig zu sein
(und die Verbindung zu diesem Netzwerk nicht manipuliert).
pavala.tv '°° und meet.jit.si '"” sind zwei Open Source - ba-
sierte Losungen dafur.


https://www.systemli.org/service/mumble.html
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8.8 BLOGs, WEBSITES UND SociAL MEDIA

Wenn du nicht gerade eine Person mit Computersicherheits-
Fachwissen in deiner Gruppe hast, solltest du wahrschein-
lich keine eigene Website betreiben, da die Machte des Bo-
sen haufig Websites zensieren oder - moglicherweise schlim-
mer - Daten darlber sammeln, wer sie betreibt (Quelle 10).
Andererseits geben Social Media - Konzerne gern Daten wel-
ter oder manipulieren emanzipatorische Inhalte auf verschie-
dene Weise (Quelle ™). Die beste Alternative ist es, ein Blog
bei einem der Tech-Kollektive zu eroffnen, oder ein Kollektiv,
dem du vertraust, deine Website betreiben zu lassen, wenn
du wirklich eine eigene Website bendotigst.

9 KURZ ZUSAMMENGEFASST

Wenn das hier alles deinen Kopf zum Qualmen gebracht hat,
Ist hier unser Fazit.

9.1 TL;DR:

» Mmache Aktionen mit Leuten, denen du traust, sei ehr-
lich zu ihnen, aber tratsche und prahle nicht rum und
behalte nicht mehr Informationen als notig.

» Trenne deine Aktivist*innen- und burgerliche Identitat
so sehr wie moglich.

» Halte Treffen an unverdachtigen Orten ohne Mobiltele-
fone ab.
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9.2

Installiere Linux auf deinen Rechner und verschlusse-
le deine Daten, lerne wie du PGP fur Gruppen-Emails
benutzt und bau dir ein Jabbernetzwerk mit authentifi-
rierter OTR-oder OMEMO-Verschlusselung fur sponta-
ne Kommunikation auf.

Lerne wie du TOR sicher benutzt.

Telle deine Fahigkeiten mit anderen, bringt euch gegen-
seitig Sachen bei und bekomm keine Panik.

BEISPIEL-SETUPS

Laptop / Desktopcomputer: Tails fur ernsthafte Anony-
mitat, ein verschlusseltes Linux Mint mit TOR Browser,
Thunderbird+Enigmail fur verschlusselte Emall, Vera-
crypt um externe Medien zu verschlusseln, Gaijim fur
Jabber mit OMEMO-VerschlUsselung, Signal Desktop
falls notig.

Wenn's sein muss, Smartphone fiir personliche Nut-
zung: ein gut von Copperhead OS oder Lineage OS un-
terstutztes Android-Smartphone mit verschltsselten Da-
ten, Orbot fur TOR, Conversations fur Jabber mit OME-
MO falls notig und Signal als Messenger app.
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